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RESUMO

Esta pesquisa aborda a responsabilidade civil das instituigdes bancarias nos casos de fraude
envolvendo aplicativos bancarios. O objetivo do trabalho ¢ analisar o impacto da legislacao
consumerista na responsabiliza¢do dos bancos nos casos de fraude aos aplicativos bancérios,
especificamente apos o roubo ou furto de aparelhos celulares. A metodologia empregada
pautou-se em pesquisas do tipo bibliografica e documental, através da andlise de livros, artigos
cientificos, doutrinas, documentos juridicos, entre outros. Como resultado da pesquisa foi
verificado que a legislagdo consumerista ¢ parcialmente eficaz na responsabilizacdo civel das
instituigdes financeiras com relagao a fraude de aplicativos bancérios que ocorrem apos roubos
e furtos. Conclui-se, a partir disso, a necessidade da criagdao de normas especificas sobre fraudes
virtuais e da responsabilidade dos bancos nos casos de sua ocorréncia.
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1 INTRODUCAO

Ao longo dos anos, os seres humanos desenvolveram suas habilidades com o comércio,
proporcionando o surgimento da moeda. Essa medida de troca adquiriu muitas formas, se
adaptando as necessidades do homem, transformando-se para melhor se adequar aos diferentes
tipos mercadorias que eram comercializadas.

Atualmente, o aperfeigoamento da tecnologia, a difusdo dos smartfones e a eclosdao da
internet ensejou a modernizacdo das instituicdes financeiras através da criagdo de aplicativos
que possibilitassem a realizagdo de inimeros servigos fora de uma agéncia bancaria. Entretanto,
esse novo cenario também gerou o surgimento de novos crimes, entre eles as fraudes virtuais
dos aplicativos bancarios, como a engenharia social, o phising € o pharming.

Ademais, diariamente sdo relatados nas redes sociais casos de fraudes aos aplicativos
bancarios ap6s roubo e furto de celulares, momento em que os criminosos lesam as vitimas por
meio de transferéncias, empréstimos € compras ndo autorizadas. Diante disso, o objetivo do
presente trabalho ¢ analisar o impacto da legislacio consumerista na responsabilizacdo dos
bancos nos casos de fraude aos aplicativos bancéarios, especificamente ap6s o roubo ou furto de

aparelhos celulares.
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Com o intuito de alcangar esse objetivo, analisou-se a evolugdo historica da moeda até
o contexto historico atual, que propiciou o surgimento dos aplicativos bancarios, bem como
estudou-se os diferentes tipos de fraudes virtuais aos quais os consumidores estao sujeitos. Por
fim, examinou-se as normas presentes no Codigo de Defesa do Consumidor (CDC) que incidem
nos casos de fraude aos aplicativos bancérios, assim como investigou-se a jurisprudéncia patria
sobre o referido tema.

A metodologia empregada foi a bibliografica, por meio da analise de livros e artigos,
como também a documental, tendo em vista a utilizacdo de documentos juridicos, a exemplo
do Codigo de Defesa do Consumidor (BRASIL, 1990) e de decisdes jurisprudenciais dos
tribunais estaduais de todo o pais.

A importancia do presente estudo estd pautada na necessidade da analise das
consequéncias juridicas das fraudes virtuais, especificamente as realizadas por meio dos
aplicativos bancarios, visto que sdo situagdes que grande parte da populagdo estd sujeita, em
razdo dos avangos proporcionados pela tecnologia. Além do mais, é necessario aprofundar os
estudos relacionados a tutela dos direitos consumeristas, principalmente quando esta parcela da
populagdo subordina-se as normas de grandes prestadores de servigo, como € o caso das

instituicdes financeiras.

2 DO ESCAMBO AOS APLICATIVOS BANCARIOS: UMA BREVE HISTORIA DA
MOEDA

Antes do surgimento da moeda, os primeiros agrupamentos humanos nomades
recorriam ao escambo como forma de atividade econdmica, ou seja, realizavam simples trocas,
sem a atribui¢ao de um valor as mercadorias (LOPES; ROSSETTI, 1998; SANTOS, 2014).
Segundo Santos (2014), cada comunidade definia sua moeda de troca com base nos bens
naturais que lhes eram abundantes, aos quais eram trocados por outras mercadorias essenciais
as necessidades daquele grupo.

A partir da primeira revolugdo agricola, a fixacdo dos povos ndomades nas margens dos
rios Nilo, Tigres e Eufrates proporcionou a diversificacdo da producdo, a criagdo de novos
instrumentos, assim como a especializacao e a divisdo social do trabalho. Diante desse ambiente
social mais complexo, a moeda teve origem gradativamente, por meio de processos de
pagamento indiretos, quando determinados produtos intermedidrios da troca passaram a ser

aceitos nas transagoes econdmicas (LOPES; ROSSETTI, 1998).
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Dessa forma, foi por meio desses bens intermediarios que se comegou a atribuir valores
aos demais produtos, os quais passaram a serem medidos por meio de um produto-padrao.
Entretanto, a utilizacdo de mercadorias como moedas logo mostrou-se ineficiente, pois nao
preenchiam caracteristicas essenciais para serem usadas com instrumento monetario: ndo eram
homogéneas, estavam sujeitas a degradacao do tempo, eram de dificil transporte e manuseio e
muitas vezes eram indivisiveis (LOPES; ROSSETTI, 1998).

Isto posto, deu-se inicio ao periodo conhecido como metalismo, quando se uniformizou
o uso dos metais como moeda, tanto por superar as adversidades anteriormente citadas, como
por possibilitarem a cunhagem, isto &, processo em que se aferia o peso e a garantia de
circulacao pelo Estado (LOPES; ROSSETTI, 1998). Sobre este tema, Vieira (2017) discorre
que a utilizagdo de metais como instrumentos de troca foi observada em toda a antiguidade,
dando-se destaque ao Egito (desde o IV milénio a.C.), a Mesopotamia (2.100-1.700 a.C.) e a
Anatolia (atual Turquia, entre 1.650-1.500 a.C.).

Além disso, o autor explica que a primeira moeda (disco de metal precioso marcado
com o simbolo da autoridade politica), surgiu no século VII a.C. na regido da Lidia (ocidente
da atual Turquia), e se alastrou por outras cidades-estado gregas, a exemplo da Misia, Jonia e
Caria. E importante destacar que as marcas que eram feitas nas moedas nao tinham unicamente
a finalidade de identificar o governo, mas também eram formas de se mensurar sua qualidade
e seu valor.

J& o surgimento do papel-moeda esta diretamente relacionado a expansdo comercial
europeia entre os séculos XII e XIII. Como o objetivo era agilizar os “[...] pagamentos
internacionais envolvendo moedas diferentes” entre grupos mercantis italianos, os negociantes
de ouro e prata, por disporem de cofres e guardas, passaram a guardar os metais preciosos de
seus clientes e, em troca, os entregavam recibos escritos das quantias pagas, as letras de cambio.
(CASA DA MOEDA DO BRASIL, 2021; VIEIRA, 2017, p. 23). Assim, foi a partir desta
necessidade de se guardar o ouro e a prata de forma segura que surgiram os primeiros bancos.

Posteriormente, o crescimento das atividades econOmicas europeias proporcionou a
transformagdo das letras de cAmbio em dinheiro a medida que se difundiram em toda a Europa
sob a forma de papel-moeda, o qual era aceito nos principais centros comerciais do continente
(WEATHERFORD, 2005).

Lopes e Rossetti (1998) acrescentam que, ao lado do papel-moeda, a outra forma de
moeda convencional, atualmente, ¢ a moeda bancaria, escritural ou invisivel, cuja origem
remonta do século XIX, no Banco da Inglaterra, criada de forma acidental quando se percebeu

que os depositos bancarios, realizados por meio dos cheques, eram uma forma de moeda.

Revista Eletronica do Ministério Publico do Estado do Piaui
Ano 02 - Edig&o 01 - Jul/Dez 2022

4]



No caso brasileiro, Costa Neto (2004) relata que o primeiro Banco do Brasil foi criado
a partir de um Ato Real baixado por Dom Jodo VI, com a vinda da familia real portuguesa para
o Brasil, em 1808, mas teve suas atividades encerradas ja em 1829. O supracitado autor narra
que foi apenas em 1853, com a fusdo das duas principais instituicdes financeiras do pais, o
Banco do Brasil (fundado por Maud em 1851) e o Banco Comercial do Rio de Janeiro, que o
novo Banco do Brasil foi constituido.

Ao longo dos anos, os bancos publicos e privados, nacionais e estaduais, passaram por
diversas mudangas, se adaptando ao contexto histdrico ao qual estavam inseridos. A exemplo
disso, no final dos anos de 1990 e inicio os anos 2000, o mundo foi assolado pelo comego da
Era da internet, impactando atividades econdmicas, sociais, politicas e culturais.

Ligado ao avango da internet e das telecomunicagdes, os infindaveis avangos
tecnoldgicos proporcionaram uma gradativa difusdo dos dispositivos moveis e aplicativos.

Diante disso, as instituicdes bancarias passaram a se adaptar a esta nova realidade,

[...] com a inovagdo de aplicativos que possibilitam uma experiéncia bancaria
em qualquer lugar, tal como em sua propria casa, trabalho ou mesmo em locais
publicos, onde o cliente ndo precisa ir a uma agéncia fisica para ser atendida
em sua demanda (SIQUEIRA NETO; BARCELO; COSTA, 2018, p. 32).

Além dos avancgos que ja estavam acontecendo ao longo da primeira década do século
XXI, no ano de 2019 eclodiu mundialmente a pandemia da COVID-19, levando ao
confinamento de um incontavel nimero de pessoas que passaram a dispor apenas dos meios
digitais para realizar as mais simples tarefas, como compras e utilizagdo dos servigos bancarios.

Nesse contexto, a Federagdo Brasileira de Bancos (FEBRABAN, 2022) divulgou
pesquisa conduzida pela empresa Deloitte, a qual revelou que, no Brasil, 7 em cada 10
operacdes bancarias realizadas em 2021 foram realizadas pela internet e pelo celular. A
pesquisa destaca que o resultado mencionado foi consequéncia do aumento de 28% das
operacdes bancdrias efetivadas pelo celular, o que corresponde a 56% do total.

Sucede, contudo, que a facilidade que o uso de aplicativos oferece aos seus
consumidores também gera efeitos nocivos, visto que propicia o acesso de criminosos as contas
bancarias através de roubos e furtos, crimes estes comuns em nosso pais. Ademais, outros
métodos de fraude sdo utilizados pelos criminosos, como por exemplo phishing, pharming e

engenharia social.
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3 A FRAUDE NOS APLICATIVOS BANCARIOS

Diariamente, inimeros relatos se propagam nas redes sociais de vitimas de fraudes em
aplicativos bancérios. Um exemplo recente foi o caso de um agente de talentos, que, apos ter
seu celular furtado enquanto estava desbloqueado, teve varias de suas contas movimentadas
pelos criminosos, totalizando a quantia de R$ 143 mil reais (LEMOS, 2022).

Nesse caso citado, as transacdes fraudulentas foram realizadas mesmo apos o cliente
comunicar aos bancos sobre os furtos, tendo a situagdo resolvida apenas uma semana apds o
ocorrido, posteriormente ao relato do consumidor ter viralizado nas redes sociais (LEMOS,
2022). Logo, o episodio narrado, além de ser um claro exemplo de fraude aos aplicativos de
banco, demonstra uma evidente falha na seguranca bancaria.

Com o objetivo de demonstrar seguranca aos consumidores que utilizam dos seus
servicos digitais, os bancos divulgam e fazem uso de sistemas de criptografia de dados, firewalls
e assinaturas eletronicas (GONCALVES, 2021). Contudo, mesmo fazendo uso desses sistemas,
os usuarios de aplicativos bancarios ndo estao isentos de serem vitimas de fraudes.

Com relacdo a chamada engenharia social, Gongalves (2021) explica que ela consiste
no meio de fraude segundo a qual a vitima ¢ manipulada e enganada a fornecer informagdes ou
acesso a sistemas ndo autorizados. O autor discorre que nesse tipo de fraude a vitima nao
percebe que estd sofrendo um golpe.

Outro método de fraude é o phishing, proveniente do verbo em inglés fishing, que
significa “pescar” (traducdo nossa). Segundo Gongalves (2021), a vitima recebe uma mensagem
de texto, geralmente um e-mail de uma loja ou de uma instituicdo bancaria, por exemplo, a
ludibriando a clicar em um /ink ou baixar um arquivo que contém um virus que clona os dados
salvos no aparelho invadido.

J& o pharming pode ser considerando uma evolug¢do do phishing. O fraudador nao utiliza

mensagens de textos para enganar a vitima, mas

[...] ataca diretamente o Sistema de Nomes ¢ de Dominio, mais conhecido pela
nomenclatura em inglés Domain Name System ou DNS, qual o possibilita
redirecionar automaticamente o consumidor do site legitimo do banco para
uma versao falsificada, site espelho, que normalmente ¢ construida de forma
extremamente similar a pagina da instituicdo financeira. Desta forma, apesar
do consumidor digitar o URL correto da institui¢do este € redirecionado ao
site falso fazendo acreditar estar no enderego eletronico legitimo do banco,
disponibilizando seus dados pessoais ¢ bancarios suspei¢do alguma de estar
sendo vitima de uma fraude (GONCALVES, 2021, p. 66).
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No entanto, esta se tornando cada vez mais comum as fraudes aos aplicativos apds
roubos e furtos, nas quais os criminosos se aproveitam de momentos de distra¢do, quando a
vitima estd com o celular desbloqueado, assim como aconteceu com o agente de talentos, acima
relatado. A partir disso, os fraudadores realizam buscas pelo aparelho em busca de informagdes
pessoais que os possibilite debloquear os aplicativos (CRUZ, 2022).

Assim, com o assunto da fraude de aplicativos emergindo novamente em toda a internet,
diversos jornais comecaram a divulgar métodos para tornar mais dificil o acesso as contas
bancarias por criminosos. Em entrevista para o Estaddo, Guilherme Klafke, pesquisador do
Centro de Ensino e Pesquisa em Inovacdo da Escola de Direito de Sao Paulo da Fundagao
Getulio Vargas (FGV), da dicas de como proteger o seu smartfone (ANDRADE, 2022).

Entre as orientagdes do pesquisador, esta: definir o bloqueio automatico da tela do
celular para 30 segundos; saber qual o cddigo de identificacdo do celular (IMEI) e, em caso de
furto ou roubo, solicitar a operadora o bloqueio total do aparelho; utilizar “aplicativos cofres”
(pasta que pede senha para ser acessada); utilizar senhas e PINs variados para os aplicativos;
ter um e-mail especifico para a recuperacao de senhas, entre outras dicas (ANDRADE, 2022).

Contudo, mesmo com os artificios ensinados pelo pesquisador, nem todos sao acessiveis
ou faceis de serem utilizados pela maioria da populagdo, deixando-as & mercé de possiveis
fraudes aos aplicativos bancérios. Ademais, ndo sdo incomuns relatos nos quais as instituigoes
bancérias se negam a ressarcir as quantias perdidas em razdo de fraude, competindo-as as
vitimas entrarem com acoes de reparacao de danos materiais e/ou morais.

[lustrando a situacao acima descrita, a Apelacao Civel n. 1068955-28.2021.8.26.0100
narra o caso de uma vitima de um roubo ocorrido no ano de 2021, que teve oseu celular e outros
itens pessoais levados pelos criminosos. No dia seguinte, foram constatadas duas transferéncias
por meio do sistema Pix no valor de R$ 9.663,99 (nove mil seiscentos e sessenta e trés reais e
noventa e nove centavos) (SAO PAULO, 2022b).

Entretanto, mesmo a consumidora tendo comunicado o crime a policia, solicitado a
operadora do celular o bloqueio do aparelho e desativado o tolken vinculado ao aplicativo do
banco, assim como as evidentes movimentagdes atipicas na conta da requerente, a instituicao
bancaria se negou a restituir a quantia subtraida alegando que ndo foi detectada fraude nas
transagdes realizadas (SAO PAULO, Apelagio Civel n. 1068955-28.2021.8.26.0100, 2022b).

Diante disso, mostra-se imprescindivel estudar como nosso ordenamento juridico,
principalmente o Codigo de Defesa do Consumidor (CDC), atua em casos de fraude aos

aplicativos bancarios, aos quais tantas pessoas estao diariamente sujeitas.
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4 A RESPONSABILIDADE CIVIL DAS INSTITUICOES FINANCEIRAS NOS CASOS
ENVOLVENDO FRAUDE AOS APLICATIVOS BANCARIOS

Segundo Tepedino, Terra e Guedes (2021), a responsabilidade civil esta relacionada a
necessidade de se reparar lesdo a bem tutelado juridicamente, causador de dano injusto.
Ademais, essa nocao esta diretamente ligada aos valores defendidos pela Constitui¢do Federal
(BRASIL, 1988), a exemplo da dignidade da pessoa humana e da solidariedade social, tendo
como protagonista a vitima e nao o causador do dano.

Acrescenta-se, ainda, a existéncia de dois tipos de responsabilidade civil: a subjetiva e
a objetiva. A responsabilidade civil subjetiva estd relacionada ao dever de reparar ilicitos
decorrentes de acdes e omissdes propositadas ou relacionadas a negligéncia ou imprudéncia
(AGUILAR, 2017).

Excepcionalmente, o art. 927, paradgrafo Unico, do Codigo Civil (BRASIL, 2002)
regulamenta a responsabilidade civil objetiva, ao ignorar a existéncia de dolo ou culpa ao
responsabilizar o causador do dano ilicito, bastando haver um nexo de causalidade entre o dano
e 0 agente para nascer o dever de indenizar (AGUILAR, 2017; BRASIL, 2002). E esta segunda
modalidade de responsabilidade civil a aplicada as relagcdes de consumo, conforme determina

o art. 12 e 14 do Cdédigo de Defesa do Consumidor (BRASIL, 1990, s.p.):

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, € o
importador respondem, independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por defeitos decorrentes de
projeto, fabricagdo, construgdo, montagem, formulas, manipulagdo,
apresentagdo ou acondicionamento de seus produtos, bem como por
informagdes insuficientes ou inadequadas sobre sua utilizagao e riscos.

[...]

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos consumidores por
defeitos relativos a prestacdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua frui¢ao e riscos (Grifo nosso).

Diante disso, infere-se que o CDC adotou a Teoria do Risco, ou seja, fornecedores de
produtos e/ou servigos que obtiverem lucros advindo da atividade empresarial t€ém o dever de
responder pelo 6nus ocasionado por essa atividade (AGUILAR, 2017).

Com relacdo aos servigos de natureza bancaria, a legislagdo consumerista ja
regulamentou que estes se enquadram como relagdo de consumo, nos termos do art. 3°, § 2° do
CDC (BRASIL, 1990). Corroborando com o disposto neste artigo, a Sumula n. 297 do Superior
Tribunal de Justica (STJ) (BRASIL, 2004, p. 3) expoe que: “O Codigo de Defesa do

Consumidor ¢ aplicavel as institui¢des financeiras”.
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Assim, os consumidores que utilizam os servigos bancarios estdo protegidos por
diversos direitos que regulam a relacao consumerista, entre eles o principio da vulnerabilidade
de consumidor (art. 4°, 1), a garantia de servigos “[...] com padrdes adequados de qualidade,
seguranga, durabilidade e desempenho” (art. 4°, II, d), a prote¢do a seguranca (art. 6°, 1), o
direito a informacao (art. 6°, III), a “[...] prevengdo e reparagdo de danos patrimoniais € morais
[...]” (art. 6°, VI), entre outras garantias (BRASIL, 1990, s.p.).

Além disso, conforme j& mencionado, ao enquadrar as atividades bancarias como
relagdes de consumo, sujeitas as normas do CDC, reafirma-se ser necessaria a observancia a
responsabilidade objetiva, ou seja, as institui¢des deverdo indenizar os seus clientes vitimas de
danos injustos relacionados a prestagao do servico, independente de culpa.

Em contrapartida, os arts. 12, § 3° e 14, § 3° do CDC (BRASIL, 1990) dispdem sobre
as causas excludentes da responsabilidade do fornecedor, quais sejam: a ndo colocagdo do
produto no mercado; a inexisténcia de defeito na prestacdo do servi¢o ou a culpa exclusiva do
consumidor ou de terceiro para a ocorréncia do dano. Sobre o assunto, Almeida (2020) explica
que ha entendimento consolidado no STJ que, nos casos de culpa concorrente do consumidor,
a responsabilidade do fornecedor deve ser atenuada e ndo excluida.

Contudo, Aguilar (2017) expde que o CDC se omite ao legislar se o caso fortuito e a
forca maior se enquadram nas excludentes de responsabilidade, ao contrario do Cédigo Civil,
que trata expressamente sobre o assunto no art. 393 (BRASIL, 2002). Neste caso, a autora
elucida que, de acordo com o STJ, caso fortuito e forca maior podem ser aplicados como
excludentes de responsabilidade nas relagdes de consumo.

Tratando-se especificamente do encargo das instituicdes bancarias em ressarcir o
consumidor nos casos de fraude ao aplicativo bancario, a Simula n. 479 do STJ (BRASIL,
2012, s.p.) confirma a sua responsabilidade objetiva: “As instituicdes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito de operagdes bancarias”.

Almeida (2020) esclarece que o fortuito interno ¢ aquele que possui uma relacao direta
com a atividade consumerista, dessa forma, liga-se ao risco do empreendimento e,
consequentemente, ndo exclui o risco objetivo. Em sentido contrario, o autor dispde que o
fortuito externo ¢ o fato que ndo guarda nenhuma relagdo com a atividade desenvolvida pelo
fornecedor, excluindo-se, assim, sua responsabilidade pelo ocorrido.

Ao analisar separadamente cada tipo de fraude exemplificada ao longo do trabalho,
percebe-se que ndo esta consolidada a jurisprudéncia patria a responsabilidade dos bancos. Com

relagdo a engenharia social, um processo julgado pelo Tribunal de Justica do Mato Grosso
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(TIMT), relata que, no ano de 2021, a requerente da referida ag¢do, ao abrir o aplicativo do seu
banco, deparou-se com um questionario de atualizagao cadastral, que o respondeu sem informar
qualquer senha bancaria, contudo, ao final, o aplicativo travou e ndo mais abriu (MATO
GROSSO, Apelagao Civel n. 1029143-13.2020.8.11.0041, 2022).

Posteriormente, a autora recebeu a ligacdo de uma pessoa que se identificou como
preposto da instituicao e solicitou que a mesma comparecesse a agéncia, entretanto, diante da
auséncia de atendimento, ela foi direcionada a atualizar seu cadastro no caixa eletronico. No
dia seguinte, a vitima constatou duas transferéncias que totalizavam R$ 10.400,00 (dez mil e
quatrocentos reais) (MATO GROSSO, Apelacdo Civel n. 1029143-13.2020.8.11.0041, 2022).
Diante do caso narrado, o egrégio Tribunal de Justica classificou a situagdo como provavel

pratica de engenharia social,

[...] em que o cliente ¢ induzido a liberar celular esptrio, utilizando a imagem
do QRcode, disponibilizado no TERMINAL DE AUTO ATENDIMENTO,
que ¢ encaminha ao fraudador, que, por sua vez, faz a leitura com aparelho
espurio ¢ responde ao cliente com codigo numérico de liberagdo, para
confirmagdo no TERMINAL DE AUTO ATENDIMENTO (MATO
GROSSO, Apelacao Civel n. 1029143-13.2020.8.11.0041, 2022, s.p.).

Logo, julgou pela ocorréncia de fortuito interno e consequente responsabilizacdo do
banco, tendo em vista que a propria instituicao confirma a existéncia das transagdes contestadas
e que a fraude foi realizada através do terminal de autoatendimento disponibilizado pela
instituicdo. Para além, no acérdao ¢ explicado que, mesmo que o fraudador ndo tivesse utilizado
o terminal de autoatendimento, a responsabilidade pelo fortuito continuava sendo
exclusivamente do banco, pois ele também era o responsavel pelo aplicativo, meio que
viabilizou o cometimento da fraude (MATO GROSSO, Apelagao Civel n. 1029143-
13.2020.8.11.0041, 2022).

J& Tribunal de Justica do Estado de Sao Paulo (TJSP) considerou fortuito externo, e ndo

interno, a fraude realizada mediante engenharia social, sendo vejamos:

CONTRATO BANCARIO. Responsabilidade civil. Golpe do cartio clonado.
Cliente que recebe ligacdo de terceiro alertando-o sobre supostas fraudes
efetuadas em seu cartdo. Titular que, acreditando falar com preposto do
banco, realizada transferéncias para terceiros, por meio de aplicativo de
celular, com vistas a "sanar a fraude". Transferéncias. Auséncia de nexo
de causalidade do agente financeiro com a operacdo financeira fraudulenta,
realizada pela propria cliente, apds indugdo por terceiro ardiloso.
Inaplicabilidade da Simula n. 479 do STJ, por se tratar de '"fortuito
externo'. Fraude mediante engenharia social e que, como no caso em
especifico, nao poderia ser detectado pelo Banco. A¢do improcedente.
Recurso provido. "Fica excluida a responsabilidade da instituigdo financeira
nos casos em que o fornecedor de servicos comprovar que o defeito inexiste
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ou que, apesar de existir, a culpa ¢ exclusiva do consumidor ou de terceiro
(art. 14, § 3° do CDC). Sentenga mantida pelos proprios fundamentos, nos
termos do art. 46 da lei 9.099/95. Vencida, arcara a recorrente com as custas
e honorarios advocaticios, fixados em 10% sobre o valor da causa, observada
a justica gratuita (SAO PAULO, Recurso Inominado Civel n. 1019481-
98.2021.8.26.0032, 2022a, s.p., grifo nosso).

Ao compararmos os casos que foram a julgamento pelo TIMT e pelo TJSP, constata-se
que, apesar de serem casos semelhantes, ao qual o fraudador utilizou-se dos mesmos artificios
para prejudicar a vitima, os tribunais julgaram ambos os casos de forma distinta. Semelhante a
estes julgados, a jurisprudéncia patria esta repleta de casos analogos com decisoes divergentes
sobre o tema.

Com relagdo ao phishing e ao pharming, ao analisar o banco de dados de jurisprudéncias
do site JusBrasil, pesquisando pelas palavras-chave “phishing”, “pharming”, “aplicativo” e
“banco”, ndo foram localizados julgados que estejam relacionados especificamente a fraude do
aplicativo bancéarios. Em sua maioria, os casos referem-se a criminosos que, por meio do
aplicativo de mensagens Whatsapp enviam boletos bancarios falsos, por meio dos quais as
vitimas acabam erroneamente realizando pagamentos.

Nesses casos, predomina o entendimento nos Tribunais de Justica estaduais que estes
casos sdo fortuitos externos, tendo em vista que ndo sao utilizados os canais oficiais dos bancos

para praticar o ato ilicio:

[...] 1. Trata-se de agdo de indenizacdo por danos materiais € morais, em razao
da ocorréncia de suposto estelionato decorrente de pagamento de boleto
fraudado. Contrato de financiamento de veiculo. Emissdao de boleto para
quitacdo.2. No presente caso, em que pese a situacdo fatica narrada, entendo
que o autor ndo agiu com o dever de diligéncia que se espera quando a
transagao ¢ feita por meio eletronico, pelos seguintes motivos: a) a transacao
foi realizada por WhatsApp — fora dos canais oficiais; b) das informagdes
contidas no comprovante de pagamento verifica-se que o emitente e o
beneficiario ndo se tratam do credor original (seq. 1.7). 3. Inexisténcia de nexo
causal. Nao se vislumbra a responsabilidade do réu, na medida em que nao se
evidencia a falha na prestacdo de servigo e no sistema de seguranca.4. Conduta
perpetrada por terceiros sem a participacdo do banco réu. Ocorréncia de
fortuito externo, que rompe o nexo de causalidade entre a conduta do banco e
o dano causado a parte autora.5. Culpa exclusiva do consumidor. Aplicagdo
do artigo 14, §3°, do Cddigo de Defesa do Consumidor. Portanto, ndo hé que
se falar em dever de indenizar, uma vez que o dano decorreu de culpa
exclusiva do consumidor que faltou com o dever de cautela ao realizar o
pagamento do boleto bancério [...] (PARANA, Recurso Inominado Civel n.
0001054-91.2021.8.16.0018, 2022, s.p.).

Especificamente sobre o pharming, grande parte dos casos narrados consistem em
consumidores que, ao acessar os sites das respectivas instituigdes financeiras, sdo

redirecionados a links fraudados, proporcionando que os fraudadores tenham acesso aos seus
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dados e emitam boletos fraudulentos. Nesse cenario, ¢ extremamente dificil para os clientes

comprovar que, mesmo agindo com diligéncia, tiveram contato com os fraudadores por meios

dos canais oficiais dos bancos, ndo sendo possivel comprovar a falha na prestacdo de servigo.
Como exemplo do explanado, segue um trecho dos votos do julgamento do Recurso

Inominado n. 71010390805 do Tribunal de Justica do Rio Grande do Sul (TJRS):

O que se verifica, no caso dos autos, foi que o demandante ndo despendeu a
devida cautela ao realizar o pagamento do boleto bancérios, que, inclusive,
possuia como beneficiarios instituigdo diversa da credora (fls. 24/25 e 27), o
que também constou no comprovante de pagamento. [...] Ndo ha nos autos
qualquer prova de que o banco requerido teria de alguma forma contribuido
para o evento danoso. Nao ha a menor demonstra¢ao de vazamento de dados,
tampouco de falha nos sistemas de qualquer das instituigdes financeiras.
Portanto, cumpre referir que ndo se trata de fortuito interno, que geraria
responsabilizacdo como preconiza a sumula 479 do STJ, mas de fortuito
externo, decorrente de fato de terceiro (RIO GRANDE DO SUL, Recurso
Inominado Civel n. 71010390805, 2022, p. 3-4).

Em sentido contrario, decidiu o Tribunal de Justica de Mato Grosso do Sul (TIMS), ao

atribuir falha de seguranca da instituicao financeira a fraude ocorrida contra seu cliente:

EMENT A — APELACAO CIVEL - ACAO DE INEXIGIBILIDADE DE
DEBITO C/C OBRIGACAO DE FAZER - PRELIMINAR DE OFENSA AO
PRINCIPIO DA DIALETICIDADE - AFASTADA -
RESPONSABILIDADE OBJETIVA - FALHA NA PRESTACAO DE
SERVICO BANCARIO COMPROVADA — PAGAMENTO DE BOLETO
FALSO — FORTUITO INTERNO - RESPONSABILIDADE CIVIL DA
INSTITUICAO FINANCEIRA -~ RECURSO CONHECIDO E
DESPROVIDO. I - Se nas razdes recursais ha fundamentos de fato e de direito
que embasam o inconformismo da parte Recorrente, demarcam a extensao do
contraditério perante este Orgdo Recursal e apontam as razdes pelas quais
pretende a reforma da Sentencga, nao ha que se falar em ofensa ao principio da
dialeticidade. II - Comprovada a falha na prestacio de servico pela
instituicao financeira, a qual naio manteve a seguranc¢a necessaria em seu
site e demais canais de relacionamento com o consumidor, permitindo
que terceiros intermediassem o contato da Autora e lhe fornecessem um
falso boleto de pagamento, deve ser mantida a declaracio de inexisténcia
da divida e determinacio de baixa do gravame sobre o veiculo financiado.
IIT — Recurso conhecido e desprovido. (MATO GROSSO DO SUL, Apelacao
Civel n. 0810402-02.2020.8.12.0001, 2021, p. 1, grifo nosso).

Assim, ¢ clarividente a divergéncia nos tribunais estaduais quanto a classificar o
phishing € o pharming como fortuito externo ou interno, visto que, conforme analisado
anteriormente, essa modalidade de fraude se utiliza de sites secundarios como e-mail e
aplicativos diversos dos bancarios para obter as informagdes necessarias ao cometimento do

delito.
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Contudo, ndo se pode deixar de observar que, por mais que os fraudadores nem sempre
usem diretamente os canais oficiais para praticar o delito, ha uma clara falha de seguranca das
instituigdes financeiras, configurando-se, desse modo, uma falha na prestagao do servico. Dessa
forma, as mesmas nao devem ser isentas das responsabilidades civeis, como forma ndo s6 de
san¢do, mas para coagi-las de aperfeigoar a sua seguranga, principalmente nas contas acessaveis
digitalmente.

Por fim, com relacdo as fraudes nos aplicativos bancarios realizadas apos furtos e
roubos, verifica-se que parte da jurisprudéncia entende pela responsabilizagdo civel das
instituicdes bancarias por falha na prestacdo de servigo. Nesses casos, € necessario que o
consumidor tenha adotado as diligéncias necessarias apds a ocorréncia do crime, como a
comunicag¢do ao banco e a operadora para o bloqueio do aparelho.

No caso narrado anteriormente, correspondente a Apelagdo Civel n. 1068955-
28.2021.8.26.0100 do TJSP, o acesso ao aplicativo bancério apenas era possivel por meio do
reconhecimento facial, o que ndo impediu que os criminosos tivessem acesso a conta do
consumidor e aos valores nela depositados. Além disso, o sistema do banco ndo identificou as

movimentagdes estranhas que estavam ocorrendo da conta do seu cliente, visto que o fraudador:

[...] (i) trocou a senha do id Apple do Requerente, (ii) desativou a fungdo de
rastreamento remoto do aparelho, (iii) requereu aumento de limites de
transferéncias Pix para terceiros e de pagamentos de boleto (imediatamente
aprovado pelo Banco Inter) (Docs. 3 ¢ 4) e, em logo em seguida, (iv) realizou
transferéncias para contas correntes de terceiros, também desconhecidos,
esvaziando o saldo disponivel [..] (SAO PAULO, Apelacio Civel n.
1068955-28.2021.8.26.0100, 2022b, p. 8).

Logo, a fraude ao consumidor ocorreu devido a diversas falhas de seguranga do banco,
nao apenas com relagdo ao acesso ao aplicativo, mas também no sistema antifraude que, ao
deixar de detectar transacdes estranhas na conta da cliente, proporcionaram que 0s Criminosos
obtivessem um maior “lucro”. Diante disso, ¢ imperioso a responsabilizacdo civel dos bancos,
nos ditames do ja estudado Coédigo de Defesa do Consumidor e da Simula n. 479 do STJ.

Entretanto, mais uma vez, ¢ possivel localizar entendimentos diversos por meio da
pesquisa jurisprudencial nos demais tribunais do pais. No Recurso Inominado Civel n.
0001635-02.2021.8.16.0182 do Tribunal de Justica do Parand (TJPR), é narrado que o
requerente da presente demanda teve o seu celular furtado enquanto este estava desbloqueado,
o que possibilitou que os malfeitores tivessem acesso aos aplicativos presentes no celular, entre

eles o aplicativo bancario (PARANA, 2021).
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Diante disso, a turma recursal indeferiu a responsabilizacdo do banco, apresentando a
justificativa de que somente era possivel o acesso ao aplicativo bancario da vitima por meio da
digitacao de senha pessoal e intransferivel ou de impressao digital, pessoal, decidindo pela
inimputabilidade do banco com relagdo a falha de seguranga. Por conseguinte, a fundamentacao
da decisdo expde que:

4.4, Seja por meio de tentativa aleatoria de inclusdo de senha, ou algum outro
meio de acesso, como anotacdo de senha pelo proprio usuario em algum outro
local ou escolha de senha previsivel, como simples sequéncia de nimeros, a
pessoa que estava com o celular do autor logrou éxito em acessar o aplicativo
e realizar as transagoes impugnadas. 4.5. No entanto, conforme mencionado
pelo juizo singular, ndo ha indicio de falha no sistema de seguranca do
aplicativo, visto que, como ja citado, o sistema foi acessado por meio do

proprio celular do autor, que foi furtado por terceiros (PARANA, Recurso
Inominado Civel n. 0001635-02.2021.8.16.0182, 2021, s.p.).

Percebe-se, através desse trecho, que os julgadores retiraram dos bancos a
responsabilidade pela seguranca dos seus aplicativos. Mesmo o celular estando desbloqueado
no momento do furto ou o fato da senha do aplicativo do banco ser pessoal e intransferivel nao
retira dessas institui¢des a responsabilidade pelo desenvolvimento de um sistema de seguranca
eficiente, que dificulte a fraude por terceiros.

No supracitado julgado, o relator ndo soube informar tdo pouco a forma como os
criminosos tiveram acesso aos dados bancarios, se foi por “[...] tentativa aleatoria de inclusdo
de senha, ou algum outro meio de acesso, como anota¢do de senha pelo proprio usuario em
algum outro local ou escolha de senha previsivel [...]”. Assim, estdo imputando a vitima
prejuizos decorrentes de um sistema falho, ao qual pode ser facilmente burlado e cujo
responsavel sdo institui¢des de grande porte, cujo principal servi¢o consiste na administragao e
guarda das fiangas de seus usuarios (PARANA, Recurso Inominado Civel n. 0001635-
02.2021.8.16.0182, 2021, s.p.).

Acrescenta-se, ainda, o desrespeito a diversos preceitos consumeristas que tem o papel
de tutelar o direito do consumidor, tendo em vista ser esta a parte mais fragil da relagdo de
consumo ¢ ao qual muitas vezes ndo estdo sujeitos apenas a fraudes cometidos por terceiros,
mas das proprias instituicdes financeiras que utilizam o fato de ser a parte mais forte da relacao

para sempre lucrar, mesmo que seja em cima do prejuizo de seus consumidores.
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5 CONSIDERACOES FINAIS

O desenvolvimento tecnologico e a difusdo da internet propiciaram diversas
funcionalidades para tornar mais pratica e simples a realizagdo de simples tarefas do dia a dia,
como por exemplo os aplicativos bancarios, os quais proporcionaram que seus usuarios possam
realizar tarefas do local onde se encontrarem, o que antes apenas eram possiveis nas agéncias
fisicas. Contudo, os criminosos também se adaptaram a essa nova realidade, passando a realizar
fraudes virtualmente, principalmente utilizando-se destes aplicativos.

Com o intuito de proteger os consumidores, o Codigo de Defesa do Consumidor (CDC)
regulamenta a responsabilidade objetiva dos prestadores de servigo, nos casos em que haja um
nexo de causalidade entre a ocorréncia dos eventos danosos e a prestacao do servico ofertado.
Para além, o cédigo consumerista e a Sumula n. 297 do Superior Tribunal de Justiga (STJ)
incluem os bancos no rol das institui¢des ao qual seus servicos serdo regulados pelo CDC
(BRASIL, 1990; BRASIL, 2004).

Assim, ¢ dever das instituigoes financeiras arcarem com os danos decorrentes da ma
prestacdo de servico, independente de culpa, quando comprovada a ocorréncia de fortuito
interno, isto ¢, situagdes diretamente relacionadas com a atividade desenvolvida (BRASIL,
2012). Nesse contexto, nos causos de fraude aos aplicativos bancarios apds a ocorréncia de
roubo ou furtos de celulares, os bancos devem se responsabilizar pelas quantias perdidas,
quando a falha da seguranga destes aplicativos facilitarem a a¢cdo dos criminosos a terem
acessos as contas das vitimas.

Contudo, ao analisar a jurisprudéncia patria relacionadas as fraudes nos aplicativos
bancarios, ndo apenas pertinentes a roubo ou furto de aparelhos, mas também aos métodos de
fraude conhecidos como phising, pharming e engenharia social, os julgados sao conflitantes.
Em grande parte dos métodos de fraude analisados, especialmente nos casos de roubo e furto
de celulares, os tribunais divergem quanto a classifica¢do da situacdo em fortuito interno ou
externo, mesmo diante de situagdes semelhantes, interferindo na responsabilizacdo das
instituigdes bancarias.

Dessa forma, conclui-se que o CDC ¢ apenas parcialmente eficaz em disciplinar a
responsabilidade dos bancos com relagdo a fraude nos seus aplicativos, tendo em vista que a
falta de uma regulamentagao especifica sobre o tema, conceituando os diversos tipos de fraude
e regulamentando os direitos e deveres de cada parte da relagdo de consumo, acaba por gerar
divergéncias jurisprudenciais, gerando uma sensagao de inseguranga juridica aqueles que sdo

vitimas desse tipo de crime.
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O direito do consumidor, cujo objetivo ¢ a tutela dos consumidores, deve abarcar as
mais especificas areas, a exemplo da responsabilidade bancaria nos casos de fraudes virtuais
ap6s o roubo e o furto de aparelhos celulares, para que esta parcela mais vulneravel da
populacdo ndo fique desprotegida de atitudes ilegais e desleais de instituigdes de grande poder,

a exemplo dos bancos.
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